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Развитие российского рынка информационных технологий (ИТ) харак-

теризуется усложнением его структуры. Сегменты, которые раньше рас-
сматривались как непосредственная часть ИТ отрасли, сегодня имеют до-
статочную величину и самостоятельность, чтобы быть выделенными 
в отдельный рынок. В работе показано, что рынок информационной без-
опасности (ИБ) на территории РФ достаточно сформировался и имеет 
заметное влияние на развитие всего ИТ сектора экономики. Статья наце-
лена на исследование российского рынка ИБ. Рассматривается структура 
этого рынка с точки зрения теории экономического доминирования для 
определения компаний с наибольшим потенциалом к росту и развитию. 
Выявлены основные сегменты рынка ИБ в России. В качестве основного 
инструментария была применена матрица SV (strength/variety) для оценки 
уровня доминирования в отрасли. Выявлено, что рынок с 2015 г. претерпе-
вал существенные изменения и к 2022 г. стал высококонцентрированным 
с доминирующей ролью нескольких альфа-компаний. Проведено исследова-
ние фирм, чья деятельность направлена на оказание услуг ИБ. Намечены 
основные векторы развития рынка после ухода иностранных компаний. 

 
Ключевые слова: рынок информационной безопасности, конкурен-

ция, рыночная власть, матрица SV, индекс Линда, классификация фирм 
на рынке, информационные технологии 

 
DOI: 10.47711/2076-3182-2023-1-117-134 
 
Введение. С 2015 г. происходило формирование рынка ин-

формационной безопасности (ИБ). Сегодня структура бизнеса 
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претерпевает изменения в связи с увеличением объёмов пере-
дачи информации в любую точку мира. Недавно созданные 
компании сталкиваются с жёсткой рыночной конкуренцией, 
и им требуется улучшить управление и контроль за информа-
ционными системами для увеличения потока клиентов. Компа-
нии должны научиться адаптироваться к более открытому 
рынку и более высоким требованиям к скорости принятия ре-
шений, а значит повышенным требованиям к безопасности. 

Существенные изменения произошли на Российском рынке 
ИТ в 2020 г. Многие компании, особенно в сфере программ-
ного обеспечения (ПО) для автоматизации производства и про-
цессов управления, внесли существенный вклад в развитие ин-
формационных технологий в связи с потребностью обеспече-
ния автономности бизнес-процессов. Внедрение изменений 
в ПО носит как краткосрочный, так и среднесрочный харак-
тер [1], а поскольку компании-вендоры подобной продукции 
зачастую являются крупными игроками на своем рынке, возни-
кает потребность в предотвращении кибератак и обеспечении 
ИБ для стабильной работы бизнеса. Подобные условия повли-
яли на успешность развития компаний в сфере информацион-
ной безопасности, в результате чего в 2020 г. существенно воз-
рос объём выручки компаний сектора ИБ. 

Рост продолжился и в 2021 г. Существенно возросло количе-
ство реализуемых проектов в сфере ИБ. Положительная дина-
мика наблюдается как у компаний вендоров, так и у компаний 
интеграторов решений ИБ. По оценке TAdviser, «объем отече-
ственного рынка ИБ по итогам 2021 г. увеличился на 16% и до-
стиг отметки в 125,1 млрд. руб.»1. В 2022 г. ожидается рост 
до 150 млрд. руб. Объём рынка информационной безопасности 
представлен на рис. 1. Прирост рынка по сравнению с предыду-
щим годом выделен оранжевым цветом. Основным драйвером 
роста стала ситуация с пандемией коронавируса, которая заста-
вила компании нарастить инвестиции в кибербезопасность, 
ускорить цифровую трансформацию и перестроить бизнес-про-
цессы для обеспечения большей автономности. 

 
1 TAdviser: Информационная безопасность (рынок России). URL: https://www.tadviser.ru 
(дата обращения: 11.12.2022). 
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Рис. 1. Динамика развития рынка информационных технологий в сегменте 

информационной безопасности, 2017-2022 гг.: 
 Прирост объема рынка;  Объем рынка в предыдущий год (2017 год базовый) 

Источник: составлено авторами на основе TAdviser2. 

В результате исследования рынка ПО в России была выяв-
лена достаточно низкая концентрация рынка при высоком 
уровне рыночной власти [2]. Такие компании, как например, 
Softline, 1С, Лаборатория Касперского и т.д., благодаря высо-
кому качеству оказываемых услуг, лояльности клиентов и боль-
шому ресурсному потенциалу могут конкурировать и с зару-
бежными программными продуктами. У таких компаний есть 
финансовые, технологические и людские ресурсы, чтобы 
нанять и обучить специалистов по разработке ПО, что в даль-
нейшем может повлиять на сокращение доли специалистов, ко-
торые будут уезжать за границу. 

В работах российских исследователей выделение сектора ИБ 
как самостоятельного рынка началось с 2014 г., например в ра-
боте3 ИБ рассматривается как часть рынка ИТ. В более поздних 

 
2 Там же. 
3 Развитие информационного общества в России и актуальные проблемы информационной 
безопасности. URL: http://emag.iis.ru/ (дата обращения: 17.02.2023). 
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работах ИБ становится отдельным рынком, в котором выделя-
ются его структура и характерные особенности [3]; рассматри-
вается влияние импортозамещения на его развитие [4]; различ-
ные методы стимулирования роста [5]; большое внимание уде-
ляется политическим аспектам ИБ, среди которых международ-
ные инициативы России в области ИБ [6]. По информации 
из источника4 компании, специализирующиеся на ИБ, пользу-
ются предусмотренными для отрасли ИТ льготами, будучи 
непосредственной её частью. Однако разделение данных 
направлений может открыть новые возможности для непосред-
ственных участников рынка ИБ, в частности возможное полу-
чение налоговых льгот. Данное направление требует дальней-
ших исследований, поэтому в данной статье будет проведён си-
стемный анализ конкурентной ситуации на российском рынке 
ИБ, с точки зрения внутренних и внешних факторов. 

Работы зарубежных исследователей, таких как М. Портера, 
Ф. Котлера, Ж.-Ж. Ламбена и др., посвящены теме конкурент-
ных стратегий компании. Используя теорию из этих исследова-
ний, а также аппарат аналитических инструментов, в частности 
SWOT-анализ, PESTLE анализ, пять сил Портера, матрицу SV, 
можно получить оценку текущей конкурентной позиции на ис-
следуемом рынке для компании или её продукта. 

Не маловажным подспорьем в подобном анализе могут стать 
индексы, предложенные в работах Р. Линда, А. Хиршмана, О. Хер-
финдаля и др. Однако использования подобного инструмента со-
пряжено с проблемой оценки объекта по нескольким парамет-
рам, так как индексы рассчитаны на использование только одного 
параметра. В связи с этим, для оценки конкурентной среды 
на рынке целесообразно будет использование матрицы SV [7]. 

Анализ конкурентной ситуации на рынке информационных 
технологий проводился в разные периоды на разном уровне 
от корпоративных сегментов до государственной политики Рос-
сийской Федерации в области международной информационной 
безопасности [2, 6], при этом авторы анализировали рынок ИТ 
России в целом, определяя основные движущие силы его развития, 

 
4TAdviser: Информационная безопасность (рынок России). URL: https://www.tadviser.ru 
(дата обращения: 11.12.2022). 
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в частности нарастающая цифровая трансформация, развитие 
высокотехнологичных компьютерных услуг, гетерогенность за-
казчиков и массовое распространение навыков программирова-
ния и цифровой грамотности. 

Как отмечает в своей работе К. Матвиенко, следует учиты-
вать, что «при рассмотрении сфер деятельности функциониру-
ющих компаний коды классификатора не отражают реальную 
специализацию компаний на рынке информационных техноло-
гий России, не позволяя проводить качественный отраслевой 
анализ с опорой на ОКВЭД» [3]. 

Конкурентные позиции компаний на рынке можно охаракте-
ризовать не только с позиции экономических факторов, но и 
с позиции институциональных возможностей. Под этим терми-
ном в данном случае понимается доступ компании к нерыноч-
ным инструментам достижения и удержания лидирующих по-
зиций на рынке, а именно возможность получения ресурсов 
по льготным ценам, поддержки со стороны государства. Ис-
ходя из этих данных наиболее подходящей для описания подоб-
ных процессов будет терминология теории экономического до-
минирования [6, 8]. 

Цель статьи: исследовать состояние конкуренции на рынке 
информационной безопасности до 2022 г. для выявления поло-
жения компаний на рынке. 

Задачи статьи: 
 оценить текущее состояние рынка ИБ, включая его объем, 

динамику и основных игроков; 
 проанализировать конкурентное окружение на рынке ИБ 

и выявить основных конкурентов; 
 оценить перспективы основных игроков на рынке инфор-

мационной безопасности; 
 построить тенденции и прогнозы развития рынка ИБ, 

и их влияние на конкуренцию. 
Информация из данной статьи поможет читателям более 

полно понять динамику конкуренции на рынке ИБ. 
Компании, обладающие сильными экономическими и инсти-

туциональными возможностями на рассматриваемом рынке, от-
носят к группе альфа-игроков, а компании, обладающие менее 
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выраженными институциональными возможностями, но, воз-
можно, являющиеся нишевыми лидерами, относят к группе 
бета-игроков. Для выделения подобных групп лучше всего под-
ходит такой инструмент конкурентного анализа, как матрица 
SV. Для повышения точности анализа данный инструмент 
можно использовать в сочетании с оценкой экспертами. Ре-
зультативность данного метода исследования показана на при-
мерах анализа рынков минеральных удобрений и легковых ав-
томобилей в РФ [9, 10]. 

Методы. Для анализа компаний РФ в сфере защиты инфор-
мации использовались данные сервиса Cnews5. Сведения по со-
вокупной выручке ИТ компаний собраны на основе статистики 
порталом Cnews. Для анализа будут использоваться годовые 
объемы выручки ИТ компаний в сфере защиты информации 
в РФ за 2015–2020 гг. Среди иностранных компаний наиболь-
шей популярностью у частного бизнеса пользовались Microsoft, 
Cisco, WMware, Oracle, Fortinet, однако данные компании 
не публикуют отчётность по странам. Соответственно выде-
лить долю компаний на российском рынке не представляется 
возможным. Данное исследование ограничивается данными 
из открытых источников по российским компаниям на рынке 
информационной безопасности. 

В соответствии с теорией экономического доминирования 
компании на исследуемом рынке будут подразделяться на три ка-
тегории: 1) альфа (компании с наиболее сильными рыночными 
позициями, имеют большую часть ресурсов относительно всего 
объёма рынка), 2) бета (компании с меньшим объёмом доступных 
ресурсов, однако могут быть лидером в определённой рыночной 
нише) и 3) гамма (компании, делящие ресурсы рынка по остаточ-
ному принципу и догоняющие бету) [8]. В качестве инструмен-
тов, определяющих разбиение компаний внутри рынка на группы, 
будут использоваться: индекс Герфиндаля-Хиршмана (HHI) [8], 
коэффициент Линда (L), коэффициент Холла-Тайдмана (HT), ин-
декс концентрации [11], SV-матрица (Strength-Variety)6 для отра-
жения уровня доминирования в отрасли. 

 
5 Все рейтинги, подготовленные агентством CNews Analytics. URL: https://www.cnews.ru/an-
alytics/rating (дата обращения: 14.11.2022) 
6 SV Matrix. URL: http://svmatrix.online (дата обращения: 03.11.2022). 
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Индекс Линда определяет доминирующую на рынке группу 
компаний. В случаях, когда компании по силе примерно равны 
между собой, рассчитать индекс Линда и как следствие выделить 
группу наиболее сильных компаний становится неневоз-
можно [8]. Далее рассчитываются два показателя: CRSV 
и HTSV. Первый показатель определяет размер доли доминиру-
ющей группы в совокупном объёме рынка, а второй показатель 
оценивает, насколько сильно различаются по своим показателям 
выделенные предприятия. Итоговым шагом анализа является по-
строение матрицы SV, которая разделена на четыре квадранта. 

Квадрант I отражает ситуацию, когда наблюдается высокая 
дифференциация доминирующей группы и низкая концентра-
ция рынка. Такая ситуация может возникать, например, из-за 
низких барьеров входа на рынок или из-за потери позиций ком-
паний в альфа группе. 

Квадрант RO характеризуется низкими показателями диф-
ференциации (HTSV<0,1) и концентрации (CRSV<65%) рынка. 
Чаще всего его рассматривают как переходное состояние 
рынка, после которого возможны два сценария. В первом слу-
чае происходит значительное снижение числа средних и мел-
ких компаний, их рыночная доля достаётся крупным компа-
ниям, которые продолжат вести борьбу между собой, тогда ры-
нок перейдёт в квадрант B4. В другом сценарии альфа компа-
нии начнут терять свои позиции, и их доля рынка будет размы-
ваться новыми или существующими более мелкими компани-
ями, как следствие, рынок перейдёт в квадрант I. 

Третий квадрант, B4, представляет собой ситуацию, когда 
на рынке сложилась естественная олигополия, т. е. высокая кон-
центрация (CRSV>65%), но дифференциация на низком уровне 
(HTSV<0,1). Насколько крупных компаний контролируют боль-
шую часть рынка, но ярко выраженного лидера среди них нет. 

Последний квадрант, G, описывает ситуацию, когда 
на рынке есть доминирующая супер-альфа, т. е. компания, ко-
торая сильно превосходит своих конкурентов по занимаемой 
доли рынка и может влиять на устоявшиеся рыночные правила. 
Индексы концентрации выше 65% и индекс дифференциации 
больше 0,1. Другие компании, входящие в доминирующую 
группу, будут последователями супер-альфы. 
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Таблица 1 

Исходные данные для SV матрицы, 2015-2021 гг. 

Компания 2015 2016 2017 2018 2019 2020 2021 
Лаборатория Касперского 39,60 39,09 41,55 40,71 27,92 24,50 25,34 
Цитадель н/д н/д н/д н/д 13,37 9,91 8,61 
Softline 11,85 11,62 15,05 14,21 11,00 9,83 10,13 
Норси-Транс н/д н/д н/д н/д 2,17 4,61 2,63 
Bi.Zone н/д н/д н/д н/д 1,28 4,34 4,74 
Ростелеком-Солар н/д н/д н/д н/д 1,90 4,04 5,57 
ИнфоТеКС 4,23 3,36 4,32 4,08 3,36 3,53 3,84 
Информзащита 5,54 6,23 8,48 7,21 4,10 3,52 2,62 
Инфосистемы Джет 2,64 2,81 3,98 3,95 3,80 3,37 4,01 
Код Безопасности н/д н/д н/д н/д 2,43 2,83 2,42 
Positive Technologies н/д н/д 2,34 2,57 2,35 2,81 3,47 
InnoStage н/д н/д н/д н/д 0,53 2,25 3,32 
Крок 2,11 2,03 2,51 3,19 2,35 2,02 н/д 
Аквариус 2,12 2,03 2,17 2,25 2,04 1,91 н/д 
Angara 0,18 0,49 1,01 1,17 1,10 1,55 2,37 
УЦСБ 1,11 1,45 1,03 1,73 1,24 1,43 1,38 
Ланит 1,10 1,69 2,28 2,22 1,63 1,28 н/д 
ДиалогНаука 1,20 1,24 1,60 1,79 1,15 1,24 1,00 
Атлас-Карт н/д н/д н/д н/д 2,22 1,11 1,14 
Айтеко н/д н/д н/д н/д 1,17 0,98 1,12 
ИКС Холдинг н/д н/д н/д н/д 1,00 0,91 н/д 
Элвис-Плюс н/д н/д н/д н/д 0,39 0,90 0,63 
InfoWatch 1,14 1,36 н/д н/д 0,99 0,84 0,88 
Маском н/д н/д 1,97 1,68 1,34 0,77 0,88 
Специальные Технологии н/д н/д н/д н/д 0,81 0,74 0,74 
Всего по компаниям 72,81 73,41 88,29 86,76 91,64 91,22 86,86 

Источник: составлено авторами по данным из CNewsSecurity 7. 

Результаты. В качестве исходных данных для анализа взята 
информация из рейтингов на портале Cnews за 2015–2021 гг. 
В совокупную выборку вошли 25 российских ИТ компаний, спе-
циализирующихся на информационной безопасности в направле-
нии продаж B2B. Иностранные компании начали входить на рос-
сийский рынок ИБ, однако принятый в 2017 г. закон «О безопас-
ности критической информационной инфраструктуры Россий-
ской Федерации» сильно затормозил их развитие и компании 
не успели захватить значимую часть рынка, поэтому не включены 
в рейтинг сравнения из-за своей малой доли, однако учитываются 
в совокупном объёме рынка. Основой для анализа послужили данные 
о выручке компаний в рублях, а также данные об объёме сектора 

 
7 CNewsSecurity: Крупнейшие компании России в сфере защиты информации. URL: 
https://www.cnews.ru/analytics/rating (дата обращения: 13.11.2022). 
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информационной безопасности рынка ИТ в рублях за соответ-
ствующий год. Все данные были стандартизированы и приведены 
к единому виду. Проценты высчитаны как отношение выручки 
компании к объёму сектора информационной безопасности рынка 
ИТ за соответствующий год. Для компаний, о которых нет инфор-
мации, или их деятельность была прекращена по тем или иным 
причинам, были приняты значения выручки равные нулю. Исход-
ные данные представлены в табл. 1. 

На основании данных из табл.1 была составлена матрица 
SV, представленная на рис.2. 

 

 
Рис. 2. Матрица SV для сектора информационной безопасности рынка ИТ, 

2015–2021 гг. 

Источник: составлено авторами. 

Для удобства интерпретации результатов данную матрицу 
SV можно представить в виде табл. 2. 

Обсуждение. В целом можно констатировать, что рынок ИТ 
в РФ в сегменте информационной безопасности претерпевает 
изменения, перерастая из ярко выраженной монополии Лабора-
тории Касперского к доминирующей группе из 13 компаний. 
В 2022 г. в связи с уходом крупных иностранных компаний 

13

3 3

3

11
7

0,010

0,100

1,000

0,3 0,4 0,5 0,6 0,7 0,8 0,9 1

H
T

S
V

–
ур
ов
ен
ь 
ди
ф
ф
ер
ен
иц
иа
ци
и 
м
еж

ду
 

до
м
ин
ир
ую

щ
им

иМ
лр
д 
ру
б.

по
до
тр
ас
ля
х 
ал
ьф
ам
и

CRSV – доля отраслевого рынка, контролируемая группой 
доминирующих альфа-компаний

GI

RO B4

2020

2019

2017
2015

2016

2021



С.Д. Володин, Н.Д. Власов 

126 

высвободилось большое количество свободных ресурсов, из-за 
чего ожидается новый «передел» рынка, который продлится 
еще минимум в течение 2023 г. [12]. 

Таблица 2 

Показатели SV матрицы, 2015-2021 гг. 

№ Lind CRSV HTSV Квадрант Год 
1 13 0,790864 0,058725 B4 2021 
2 3 0,442345 0,141891 I 2020 
3 3 0,522943 0,137546 I 2019 
4 Вне области 

определения 
Вне области 
определения 

Вне области 
определения 

Вне области 
определения 

2018 

5 3 0,6508 0,256094 G 2017 
6 11 0,729179 0,163344 G 2016 
7 7 0,680885 0,217217 G 2015 

Источник: составлено авторами. 

С 2015 по 2018 гг. на рынке наблюдалась ярко выраженная 
альфа-компания, Лаборатория Касперского, которая занимала од-
нозначно доминирующую позицию. Доля рынка Лаборатории Кас-
перского с 2015 по 2018 гг. уверенно держалась на отметке 40%8. 

В 2015 г. доминирующая группа состояла из семи компаний: 
Лаборатория Касперского, Softline, Информзащита, ИнфоТеКС, 
Инфосистемы, Джет, Аквариус и Крок. Рынок находился в пер-
вом квадранте G, т. е. доминирующая группа включает в себя су-
пер-альфу. Такой компанией являлась Лаборатория Касперского, 
которая контролировала 40% рынка. Оставшиеся компании были 
лишь последователями, имея существенно меньшую долю рынка. 

В III квартале 2016 г. Россия формально вышла из двухлетней 
рецессии9. Это событие стало сигналом компаниям к смене страте-
гии выживания на стратегию роста, в результате чего, по информа-
ции источника TAdviser, «предприятия смогли выделить бюджеты 
на развитие систем обеспечения информационной безопасно-
сти»10. Сложившаяся на рынке ситуация отлично объясняется 
словами Н. Домуховского, директора Департамента системной 

 
8 Компания «Информзащита». URL: https://www.tadviser.ru (дата обращения: 27.11.2022). 
9 Итоги 2016 года: Российская экономика – сюрпляс, местами переходящий в цейтнот. 
URL: https://www.interfax.ru/business/543640 (дата обращения: 13.11.2022). 
10 TAdviser: Информационная безопасность (рынок России). URL: https://www.tadviser.ru 
(дата обращения: 11.12.2022). 
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интеграции УЦСБ, «предприятия начали осваиваться в новой 
экономической ситуации (санкции, ослабление рубля) и стали 
понемногу переходить от стратегии выживания к стратегии ро-
ста (соответственно, стали появляться бюджеты на развитие си-
стем обеспечения ИБ, а не только на сохранение их текущего 
состояния)»11. В отчёте об объёмах рынка ИБ можно найти ин-
формацию, что «по итогам 2016 г. рост российского рынка ИБ 
составил порядка 20%, в большей степени за счет роста спроса 
на услуги»12. 

2017 г. стал поворотным для сегмента информационной без-
опасности рынка ИТ. Стали появляться и развиваться новые 
компаний, например, Positive Technologies, Маском и ряд дру-
гих компаний. Доминирующая группа сократилась до 3 компа-
ний. Как и в предыдущие годы это Лаборатория Касперского, 
Softline, Информзащита. По информации TAdviser, «такие эпи-
демии как WannaCry, NotPetya и BadRabbit наглядно продемон-
стрировали уязвимость ИТ-инфраструктур и необходимость 
создания проактивной системы защиты»13. Как следствие ком-
пании начали выделять большие бюджеты на информационную 
безопасность для поиска новых решений и пересмотра уже име-
ющихся [13]. Кроме того, в 2017 г. был принят закон «О без-
опасности критической информационной инфраструктуры Рос-
сийской Федерации», который сильно ограничил деятельность 
иностранных компаний на рынке ИБ. 

В 2018 г. на рынке продолжился процесс появление новых 
компаний. Рост объёмов рынка ИБ составил 10% по сравнению 
с предыдущим годом. Не малую поддержку компаниям оказал за-
пуск отдельных цифровых проектов федерального уровня в рам-
ках программы «Цифровая экономика», направленных на обеспе-
чение информационной безопасности14. В связи с увеличением 
инвестиций государства в ИБ возросло число госзаказов, чья 
большая часть могла прийтись на долю компании Цитадель, при-
близив её долю рынка к доле Лаборатории Касперского [14]. 

 
11 Там же. 
12 Там же. 
13 Там же. 
14 Постановление Правительства РФ «О внесении изменений в государственную про-
грамму Российской Федерации "Информационное общество (2011–2020 годы)". URL: 
https://digital.gov.ru/ru/documents/5970/ (дата обращения: 13.11.2022). 
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Кроме того, по информации Positive Technologies, «количество 
ИБ-инцидентов существенно выросло из-за значительно сни-
зившегося порога входа в киберпреступность: злоумышлен-
нику уже не нужно обладать высоким уровнем знаний в обла-
сти ИТ – достаточно купить готовые инструменты и инструк-
ции в DarkWeb»15. Согласно результатам исследования IDC, 
«суммарный объем указанных выше сегментов рынка в 2016 г. 
достиг $81,88 млн., что составило 58,2% от общего объема кор-
поративного рынка услуг безопасности в РФ»16. 

Стимуляции рынка ИБ способствует рынок услуг, привлекая 
новых игроков17, раннее известных в других ИТ-сферах, в ре-
зультате чего доминирующую группу стало невозможно выде-
лить. В эту категорию вошли такие компании как Крок, Аква-
риус, Angara, УЦСБ и другие компании. Сильно нарастили 
свою долю такие компании как С-Терра, СиЭсПи, Энвижн 
Груп, Кросс Технолоджис, Angara и др. 

В 2019 г. произошёл переход рынка – в сегмент I матрицы 
SV, совокупная доля доминирующей группы резко сократилась 
до 52% (в 2017 г. было больше 65%). Произошла сильная диф-
ференциация рынка, в связи с появлением новых компаний 
и переходом к сервисной модели потребления услуг18. Как от-
мечает В. Лавров, руководитель управления информационной 
безопасности группы компаний Softline, «рынок киберзащиты 
чуть медленнее, но все же неуклонно движется в этом 
же направлении»19. Изменилась доминирующая группа, в её со-
став в 2019 г. входят следующие компании: Лаборатория Кас-
перского, Цитадель, Softline. Крупная компания Информзащита 
потеряла свою доля на рынке, сосредоточившись на работе 
с госсектором. Заказы от государства характеризуются дли-
тельным сроком исполнения, а, следовательно, и отложенными 

 
15 Кибербезопасность – 2018–2019: итоги и прогнозы. URL: https://www.ptsecurity.com/ru-
ru/research/analytics/cybersecurity-2018-2019/ (дата обращения: 27.11.2022). 
16 TAdviser: Информационная безопасность (рынок России). URL: https://www.tadviser.ru 
(дата обращения: 11.12.2022). 
17 IDC: Итоги российского рынка ИТ-услуг в 2018 году. URL: https://www.sostav.ru/publica-
tion/idc-itogi-rossijskogo-rynka-it-uslug-v-2018-godu-38276.html (дата обращения: 13.11.2022). 
18 Информационная безопасность становится частью бизнес-стратегии. URL: 
https://www.iksmedia.ru/articles/5648332-Informacionnaya-bezopasnost-stanovi.html (дата об-
ращения: 27.11.2022). 
19 TAdviser. URL: https://www.tadviser.ru (дата обращения: 11.12.2022). 
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выплатами [14]. До 2022 г. в компании «Информзащита» 
не наблюдалось роста выручки, а наметившийся рост в 2022 г. 
не вернул компанию на прошлые позиции, из-за общего роста 
рынка ИБ20. Лидерство Лаборатории Карсперского, как доми-
нирующей супер-альфы, значительно снизилось. Кроме того, 
по информации TAdviser, «на фоне пандемии максимально ак-
тивизировались кибер-злоумышленники. Число атак выросло 
примерно на 35%»21, что дало компаниям дополнительные воз-
можности для увеличения выручки и доли рынка. 

Следующий 2020 г., подтверждает наметившуюся тенден-
цию к дифференциации рынка и перераспределению долей со-
вокупной выручки компаний за счёт продолжающегося при-
тока новых российских и зарубежных компаний, например, 
SearchInform, Инфотактика, Group-IB, Inline Technologies, Спе-
циальные Технологии [15]. Лидерство, что и в прошлом году, 
сохраняет тройка доминирующих компаний: Лаборатория Кас-
перского, Цитадель и Softline. Совокупная доля рынка, которую 
занимала доминирующая группа, заметно снизилась (на 8%)22. 

Наконец, в 2021 г. наблюдалось значительное увеличение 
числа кибератак. Рост сложности и масштаба атак стал вызовом 
для компаний и государственных организаций, что привело 
к повышенному спросу на решения по информационной без-
опасности23. В результате в доминирующую группу вошли уже 
13 компаний. Расширение доминирующей группы даёт регуля-
тору увеличить перечень компаний привлекательных сотрудни-
чества в разработке новых технологий в сфере информацион-
ной безопасности [16]. Рынок в 2021 г. контролируется не-
сколькими крупными компаниями, конкурирующими между 
собой – это Лаборатория Касперского, Softline, Цитадель, 
Bi.Zone, Норси-Транс, Ростелеком-Солар. Есть множество ме-
нее популярных, но более дешёвых решений от «догоняющих» 
компаний, а именно Angara, InfoWatch, StormWall [17]. На ос-
новании выявленных данных можно сделать вывод, что 

 
20 Компания «Информзащита». URL: https://www.tadviser.ru (дата обращения: 27.11.2022). 
21 TAdviser: Информационная безопасность (рынок России). URL: https://www.tadviser.ru 
(дата обращения: 11.12.2022). 
22 CNewsSecurity: Крупнейшие компании России в сфере защиты информации. URL: 
https://www.cnews.ru/analytics/rating (дата обращения: 13.11.2022).  
23 TAdviser. URL: https://www.tadviser.ru (дата обращения: 11.12.2022). 
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к 2021 г. сегмент информационной безопасности на рынке ИТ 
в РФ сформировался как устойчивая и конкурентная среда. 

Следует отметить, что события 2022 г. спровоцировали уход 
иностранных компаний с рынка ИБ, например McAfee, IBM, 
PaloAlto, ESET, Microsoft, Fortinet и Cisco Systems Inc. По ин-
формации TAdviser, «прекращение деятельности в стране ино-
странных вендоров снизило уровень доверия к ним российских 
предприятий и большинство из них не готовы работать с зару-
бежными решениями, даже если их разработчики возобновят 
деятельность в России»24. В результате этих событий ожида-
ется рост рынка около 20%, так как объём высвободившихся 
средств по оценкам экспертов составит более чем 25 млрд. 
руб.25 Д. Романченко, руководитель департамента информаци-
онной безопасности Rubytech, даёт следующий прогноз разви-
тия отрасли: «…до недавнего времени отечественные разработ-
чики ИБ были явно недофинансированы. Теперь у них появи-
лась возможность привлечь инвестиции для развития собствен-
ных продуктов. К слову, уровень разработок здесь настолько 
высок и сложен, что сегодня производить флагманские реше-
ния способно ограниченное число российских компаний. И то, 
что эффективная емкость рынка в последнее время резко увели-
чилась, – благоприятный тренд для нашей страны»26. 

Существуют и негативные факторы, которые могут повли-
ять на развитие этой сферы [18]. По словам Р. Хайретдинова, 
директора по росту BI.ZONE, «…многие компании остановили 
цифровое развитие – либо оптимизируют то, что есть, либо за-
мещают иностранные ИТ-компоненты»27. Нехватка аппарат-
ного обеспечения и необходимость замены иностранного про-
граммного обеспечения сильно затормозят наметившийся 
рост [19]. Однако следует учитывать тот факт, что реализация 
указа Президента № 250 «О дополнительных мерах по обеспе-
чению информационной безопасности РФ» изменит подход 
к обеспечению информационной безопасности на госпредприя-
тиях, так как утверждает «типовое положение о структурном 

 
24 TAdviser: Информационная безопасность (рынок России). URL: https://www.tadviser.ru 
(дата обращения: 11.12.2022). 
25 Там же. 
26 Там же. 
27 Там же. 
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подразделении в органе (организации), обеспечивающим ин-
формационную безопасность органа (организации)»28. Таким 
образом, подразделение информационной безопасности, как 
и ответственное за это направление лицо, будет обязательным 
элементом всех стратегических предприятиях и госструктур, 
что в перспективе открывает новые возможности для роста по-
ставщиков решений кибербезопасности. 

Заключение. С 2015 по 2017 гг. рынок находился в квад-
ранте G и к 2018 г. он все сильнее приближался к квадранту I – 
развитие рынка пошло по сценарию, когда рынок насыщался 
новыми компаниями. Безусловным лидером была и остаётся 
«Лаборатория Касперского», однако появляются фирмы, дого-
няющие лидера. 2019 г. и 2020 г. рынок ИБ находился в квад-
ранте I, что говорит о низкой концентрацией рынка и высокой 
дифференциацией доминирующей группы. Рынок ИБ отходил 
от монополии, наращивая свой объём за счёт новых фирм. 

К 2021 г. рынок сформировался, выделились альфа-компа-
нии, способные производить дорогие флагманские решения, 
и фирмы с более низкими ценами. Новые стандарты, вводимые 
государством, ограничивали рост иностранных вендоров, а со-
бытия в 2022 г. заблокировали возможность их деятельности 
на территории РФ. В результате состояние конкуренции 
на рынке информационной безопасности претерпело значи-
тельные изменения: российские производители получили воз-
можность выйти на новые рынки и сектора замещая иностран-
ных вендоров [20]. 

После сбора данных по продажам за 2022-й и последующие 
года, которые, на текущий момент, еще не были консолидиро-
ваны, применение матрицы SV позволит оценить, какое конку-
рентное положение сформировалось на рынке информацион-
ной безопасности после введенных ограничений, и сравнить его 
с текущим проведенным исследованием. 

 
28 Указ Президента Российской Федерации от 01.05.2022 № 250 "О дополнительных мерах 
по обеспечению информационной безопасности Российской Федерации". URL: 
http://publication.pravo.gov.ru/Document/View/0001202205010023 (дата обращения: 
11.12.2022). 
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Abstract. The development of the Russian information technology (IT) 
market is characterized by the complication of its structure. Segments, 
which were previously considered as a direct part of the IT industry, 
today have sufficient size and independence to be singled out as a sep-
arate market. The paper shows that the information security (IS) market 
in the territory of the Russian Federation has been sufficiently formed 
and has a significant impact on the development of the entire IT sector 
of the economy. The article is aimed at studying the Russian infor-
mation security market. The structure of this market is considered from 
the point of view of the theory of economic dominance to identify com-
panies with the greatest potential for growth and development. The 
main segments of the information security market in Russia have been 
identified. The SV (strength/variety) matrix was used as the main tool 
to assess the level of dominance in the industry. It was revealed that the 
market has undergone significant changes since 2015 and by 2022 has 
become highly concentrated with the dominant role of several alpha 
companies. A study was made of firms whose activities are aimed at 
providing information security services. The main vectors of market de-
velopment after the departure of foreign companies are outlined. 
 
Keywords: information security market, market power, SV matrix, 
Lind index, correlation, classification of firms in the market 
 
For citation: Volodin S.D., Vlasov N.D. Analysis of Competition and 
the Level of Dominance in the IT Technology Market in the Information 
Security Segment // Scientific works: Institute of Economic Forecasting 
of the Russian Academy of Sciences. 2023. No 1. Pp. 117–134. 
DOI: 10.47711/2076-3182-2023-1-117-134 


